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. WhatsApp

Ein GroBteil der Kinder mit Smartphone nutzt WhatsApp

Haufige Probleme in Klassenchats

» Streitigkeiten durch fehlende Regeln, Beleidigungen und verletzende Kommentare, Teilen
von peinlichen Fotos oder Videos anderer Kinder, Verbreitung problematischer Inhalte
(z.B. extremistische Symboliken), (Todes-)Drohungen, Verandern von Fotos anderer Kinder

Datenschutz & Privatsphare

» Screenshots von Profilfotos oder Status werden ohne Wissen der Betroffenen erstellt und
weitergeleitet

GrofRes Problem: Gruppen

» Kinder werden von Freund_innen zu Gruppen hinzugefugt, in denen sich hunderte fremde
Personen befinden

» Unbekannte konnen die Telefonnummer und das Profilbild des Kindes sehen
» Insbesondere Madchen werden von fremden Mannern angeschrieben
Hinweis

» Gleiches oder ahnliches Problem besteht auch bei Snapchat



2. Roblox

» Viele Kinder spielen Roblox
» Offene Spielewelt: Jede_r kann Spiele erstellen

» Inhalte
» Kinder wissen oft nicht, was sie in einem Spiel erwartet

» Mogliche Inhalte: Gewalt, Tod, sexualisierte Darstellungen
» Chat & Kontakte

» Kinder werden im Chat von Erwachsenen angeschrieben, die sich als Kinder
ausgeben

» Tagliches Chatten fuhrt teils zum Austausch von Telefonnummern - Wechsel zu
WhatsApp oder Snapchat

» Weitergabe privater Informationen und Teilen von personlichen Bildern
» Soziale Konflikte
» Streitigkeiten und Beleidigungen im Chat

» Konflikte zwischen Kindern einer Klasse, die gemeinsam Roblox spielen




3. TikTok

» Kinder sehen haufig ungefiltert Inhalte, die nicht altersgerecht sind
» Gewaltvolle oder verstorende Videos
» Beispiel: Kinder sahen ein extremes Gewaltvideo - starke Angst, Schlafprobleme

» Selbstverletzendes Verhalten (z.B. ,,Ritzen®)
» Videos, die dazu motivieren oder Anleitungen geben

» Verharmlosung oder Glorifizierung von Selbstverletzung
» Pornographische Inhalte
» Algorithmus

» Der TikTok-Algorithmus zeigt nach ersten Klicks oder Betrachtungen zunehmend
ahnliche Inhalte

» Problematische Inhalte konnen sich dadurch schnell verstarken




4. Empfehlung fur Eltern

» Sprechen Sie regelmalig mit Ihren Kindern uber Mediennutzung
» Prufen Sie Privatsphare-Einstellungen und Profilbilder (Privatsphare- Check)

» Achten Sie auf Inhalte, die Kinder sehen, und auf Anzeichen von Stress

» Es geht nicht darum, Kinder zu kontrollieren, sondern sie sicher durch digitale
Medien zu begleiten



5. Kontaktdaten

» Bei Fragen sprechen Sie mich gerne an oder kontaktieren Sie mich per
Telefon, SMS, E-Mail, itslearning, WhatsApp oder Signal

» Nancy Bergem - Schulsozialarbeiterin
» Tel.: 54986705
» Mobil: 017640475610
» schulsozialarbeit.mhé®@pad-berlin.de
» Raum 102.2 (Hauptgebaude)

'\pad

peiventive, altersibergreifende
Dienste im sozialen Bereich gGmbH
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weitere Informationen

aktuelle Informationen, praktische Tipps und hilfreiche Materialien zu
digitalen Diensten: https://www.klicksafe.de/

Padagogischer Ratgeber zu digitalen Spielen: https://spieleratgeber-nrw.de/

Informationen zu den Gefahren von Roblox: https://www.medienzeit-
elternblog.de/blog/roblox-passt-auf-eure-kinder-auf



https://www.klicksafe.de/
https://spieleratgeber-nrw.de/
https://www.medienzeit-elternblog.de/blog/roblox-passt-auf-eure-kinder-auf

GRUPPENCHATS
LEICHT GEMACHT

In Whatsfipp kannst du Gruppen erstellen und so mit bis zu 1024 Personen gleichzeitig
chatten oder sinen Videoanruf mit bis zu 32 Personen gleicheeitig starten.

Alle Mitglieder kinmen zlle Nachrichten
lesen — achte als Gruppenadmin

darsuf, dass sich die Nutzer®innen
such im echten Leben kennen.

Wenn du selbst miner Gruppe hinzugefigt
wirst, und du dich unsicher fohlst, weil du
viele Leute gar nicht kennst, wende dich
am besten an den Gruppenadministrator.
Denn nur er oder sie kann Gruppenmit-

glieder hinzufigen und weill daher
am besten dber die Mitglisder Bescheid.

Du kannst eine Gruppe jederzeit
wieder verlassen!

DO NOT TRUST
THE BOT!

Der Chatbot My Al (= Meine Eilnstliche
Intelligenz) sieht aus wie sin Kontakt

in Smapchat, mit dem du schreiben kannst
wie mit echten Menschen. Dahinter
steckt nur eine Maschine, die auch mal
Fehler macht. My &l erzdhlt oft Falsches —
auch wenn es sich therzeugend anhdrt.
Mach dir suBerdem klar, dass &5 owar
lustig sein kann, mit My &1 zu schreiben,
aber keine echte Freundschaft ersetzt wnd
alles speichert.

TIPP

Hire auf desin Bauchgefiikl
und vergleiche
Informationen in siner
anderen Quelle!

WEITERE TIPPS
UND HILFE!
Tipps und Infos zur sicheren Intermes-

und Handynutzung:
< www kicksafe de

TIPPS

In Gruppenchats mit vielen Leuten kann es schnell
zu MissverstIndni: L Schau bei Kon-
flikten nicht weg, sondern werde akiiv und hol dir
Hilfe! Eine Unterrichtseinheit zu Rezeln im
Klassenchat findest du hier:

Schocki de oder gr lige Kettennachrichten
in Whatsfipp sind meist ein Fake — daher nicht
weiterleiten.

‘Weitere Infos findest du unter:
—}wuﬂchdr_dd'wl‘-‘lnpp
3 M N L a gy

BEYOUTIFUL!? LENSES,
BEAUTY UND CO.

Die Filter und Lenses von Snapchat machen
richtig Fun! Pass aber auf, dass du nicht aus
dem Blick verSerst, dass deine Bilder auch ohire
Dptimierung schion sind. You are beautiful!

‘Wenn dir etwas Sorgen bereitet oder du
negative Gedanken hast und Hilfe brauchsz,
wende dich an das Team von
= wwew.nummergegenkummer.de oder
= wwrw. juuuport.de

HAST DU SMAP? <3 DATING
* DDER GHOSTING?
Wiele Jugendliche tsuschen
mit Crushes ihr Snapchat aus.
Mur unbedenkliche Fotos zu
werschicken ist auch beim Dating
wichtig, damit du safe beibst.

= www.instagram.comy/idicksafe/

- www_handysektor.de

= wwnw_tiktok. comy/ @ handysektor_

= www_ handysektor.de/mediathek,
gebedingungen-kurzgek

= www handysektor.defsnacks

Kostenlose und snomyme Hilfe erhilst

ou rund um die Uhr beim Kinder und

Jugendtelefon der Nummer gegen

Kurnimser. Wahle sinfach 116 111

= WA g=gen e

= wnanw jusuport.de hilft bei Problemen

im Netz

www s nsd Ty e 5. Aafingm, Ml 305

WEITERE TIPPS
UND HILFE!

Tipps und Infos zur sicheren Internet- und
Handynutzumg:

= www. klicksafe defon apchat

= ww.hand'fsrktnr.d:f:n apchat

= www.instagram .com{ha nadysektor

Kostenlose und anoryme Hilfe erhditst du
montags bis samstags von 14 Uhr bis 20 Uhr
beim Kinder und Jugendtelefon der Hummer
gegen Kummer. Wahle einfach 116 111 oder
nutze die Online-Chat-Funktion.

= www.nummergegenkummer.de
Instagram: Irformationen zu Datenschutz
wnd Sicherheit:

= www.facebook .l:n-m."help_u"instugrurn

= www. jusuport.de
hilft bei Problemen im Metz
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= hafuge, Sap. O3
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Jugendschutz & Altersempfehlung

USK Alterskennzeichen

USK ab 16 freigegeben (getestet im IARC Verfahren)

Kosten: Spielmodi: Zusatzinfos:
e Free?Play « Gegeneinander e Inhalte fir verschiedene
e |In-Game-Kaufe + zufillige « Miteinander Altersgruppen
Objekte e Online e Chats
¢ Undurchsichtiges
Kostenmodell

o Spieleratgﬁg‘%r Ratgeber v Blog ~  Uberuns v Einfache Sprache Q

Pddagogische Altersempfehlung

spielbar ab 16 Jahren

| Englischkenntnisse \ \ Umgang mit Geld |

Spielinhalte werden von Spielenden generiert und sind ungefiltert angeboten. Hier gibt es auch zahlreiche Inhalte mit Gewalt oder Horror sowie

verschiedene Bezahlinhalte und Chatmdglichkeiten. Neben vielen Angeboten fir jungere Kinder, richten sich viele Inhalte auch an altere

Jugendliche. Eltern sollten darauf achten, welche nutzergenerierten Inhalte ihre Kinder spielen. tt




